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ABSTRACT: In this paper, power supply security of 
important users is analyzed based on big data technology. 
Firstly, data about important user supply safety is discussed 
on its contents and sources both from distribution network 
and inside user, and unique characteristics of these data are 
analyzed. Then this paper probes storage processing analysis 
and big data diagnosis techniques about important user 
security. Finally, it takes an example to analyze potential risks 
in important user supply security based on cable temperature 
information using cluster analysis method. Result indicates 
that the device is deteriorating with serious potential risk，the 
example illustrates feasibility in user security diagnosis based 
on big data of important user. 
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摘要：结合大数据技术对重要用户供电安全问题进行分析，

首先从配网和用户内部 2 方面对重要用户供电安全相关的
数据内容与数据来源进行梳理，并分析了这些数据的独有特

征，在此基础上，探讨了重要用户安全大数据存储处理技术

和分析诊断技术。最后以某重要用户为例，基于电缆温度信

息，采用聚类分析的方法对其供电安全潜在风险进行分析，

结果表明该设备处于劣化过程中，存在较大风险隐患，该应

用场景验证了重要用户大数据在用户安全诊断中的可行性。 
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0  引言 

重要电力用户是指在国家或者一个地区(城市)
的社会、政治、经济生活中占有重要地位，对供电

可靠性有特殊要求的用电场所[1]。重要用户供电安

全尤为重要，国内外学者对重要用户用电安全已经 
 
基金项目：国家电网公司科技项目(521820140017)。 
Project Supported by Science and Technology Foundation of 

SGCC(521820140017). 

开始研究：文献[2]介绍了重要用户供电现状，并提
出了保障用户供电的措施；文献[3]对重要用户供电
风险评价方法进行了研究；文献[4]分析了不同电源
路数对重要用户供电可靠性的影响。总的来说，重

要用户供电安全研究还处于起步阶段，一方面在评

价重要用户供电安全时，大多只考虑了用户供电侧

的运行情况，而缺乏对用户内部用电安全的探讨；

另一方面，当前的研究多采用传统建模方法，只针

对其安全的某一个或几个方面的问题进行分析。随

着电力公司对用户管理的不断深入，重要用户供电

安全相关信息迅猛增长，传统的建模方式已经无法

全面实时评价其供电安全。 
中国电机工程学会信息化专委会于 2013 年发

布了《中国电力大数据发展白皮书》[5]，阐述了电

力大数据“3V3E”的特征，以及将会给电力行业乃
至社会带来的价值，最后对其发展前景进行展望。

随后国内学者掀起了电力大数据研究的热潮。文 
献[6]分析了智能电网大数据应用现状，对发、输、
配、变各领域大数据的来源和特点进行了分析；文

献[7-8]阐述大数据技术在配用电系统中的应用；文
献[9]提出了大数据技术的应用场景，并验证了大数
据技术的优越性，电力大数据技术开始覆盖到电力

行业的每个角落。但专门针对电力用户，特别是重

要用户的大数据分析应用场景还未见报道。 
鉴于此，本文以重要用户供电安全作为电力大

数据的另一应用场景，就包含配网侧和用户侧 2方
面的重要用户大数据内容及来源进行了全面梳理，

并结合重要用户安全数据独有的特征，分析了大数

据技术在其存储处理及其诊断分析方面的适用性，

最后以重要用户潜在风险挖掘为例，论述了重要用

户大数据在用户安全诊断中的可行性。 
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1  重要用户供电安全大数据来源和特征 
随着电力部门对用户管理差异化、精细化需求

的日益增加，以及电力信息化的推进，与重要用户

供电安全相关的数据种类和规模快速增长，逐步形

成了重要用户供电安全大数据。 
1.1  用户供电安全数据来源 
重要用户供电安全不仅与配电网供电可靠性

有关，还与用户自身运行状态相关，因此，重要用

户供电安全大数据包括 2个部分：配电网供电可靠
性与用户内部的电力运行状态。 

1）配电网供电可靠性。大多数地市已具有多个
配电管理系统，包括配电自动化系统、调度自动化

系统、生产管理系统、电能质量监测管理系统、用

电信息采集系统等，这些系统为用户供电安全提供

了丰富的数据源，配网供电可靠性相关数据如表 1
所示。 

表 1  重要用户供电安全影响因素数据分析 
Tab. 1   Important user power supply security data analysis 

数据种类 影响因素类型 信息内容 数据来源 数据结构 

配网供电 
可靠性数据 

供电网络结构 用户供电电源回路/供电方式 地理信息/生产管理 结构化/半结构化/非结构化 
供电故障记录 设备故障记录/停电故障记录/检修记录 生产管理 结构化 
供电电压质量 电压合格率/频率偏差 用电信息采集 结构化 
负荷转移能力 容载比/设备利用率 负荷控制/负荷监测 结构化/半结构化 
负载率 电压/电流/功率 用电信息采集 结构化 

用户内部 
电力运行 
状态数据 

用户运行方式 变压器投运情况/开关状态/备用电源的运行情况 用户监测 结构化 
用户电压质量 电压暂升/暂降/电压三相不平衡/电压谐波畸变 用户监测 结构化 
用户运行状态 役龄/电压/电流/负荷率/运行温度 用户监测 结构化 

用户历史运行 
故障记录/维修记录/巡检记录 
设备说明书/用户电力拓扑图 

人工记录 结构化/非结构化 

用户运行环境 
室温/湿度/强磁环境/雷雨 
极端天气/用电管理水平/政治经济事件 

用户监测/互联网 结构化/非结构化 

2）用户内部电力运行状态。重要用户内部的安
全数据几乎为空白。一方面用户内部监测装置不具

有通信功能，只能依靠人工记录数据，而且监测信

息中仅有功率、电压等，监测内容过于单薄；另一

方面各用户用电管理模式参差不齐，管理水平差别

很大。因此，要想实时、全面地了解重要用户运行

状态，建立一套信息量全、分辨率高、实时性好的

用户监测系统是电力公司对重要用户安全管理的迫

切需求。本文结合国内外学者对重要用户安全运行

的研究，对用户的用电安全信息进行梳理，见表 1。 
①运行方式。文献[10]通过分析用户在不同运

行方式下用户电力可靠性的情况，说明用户的运行

方式对用户的运行有一定影响，而用户内部的运行

方式主要通过切换母联开关和变压器的运行状态

来改变，此外备用电源的投切也会影响到用户的运

行。因此，对重要电力用户的变压器运行状态、母

联开关开断情况和备用电源的投切进行监测，即可

实现对用户运行方式的监测。 
②电压质量。重要电力用户供电连续性至关重

要，重要电力用户供电连续性不仅体现在供电是否

中断，电压质量的优劣也会影响到重要电力用户的

敏感设备能否正常工作，给用户带来巨大的生命财

产损失，例如大型纺织企业，短时的电压跌落会导

致整批产品的质量问题，造成重大的经济损失。文

献[11]对电力用户电压质量要求进行规定，本文也

针对反映电压质量的 3个方面进行监测，保证重要
电力用户正常、稳定运行。 
③设备运行状态。电力设备的运行状态直接影

响到用户运行安全稳定。国内外对影响设备状态的

相关因素进行了研究，包括设备负荷率[12]、设备运

行温度[13]、设备役龄[14]等。另外，用户内部大功率电

器设备的启停也会对用户安全运行产生影响，如：大

型酒店水泵和空调的启停会影响用户电压质量。 
④历史运行记录。历史运行记录表征用户过去

的运行状况，一定程度上反映了用户设备的老化情

况和用户用电管理上的缺陷。重要电力用户内部历

史运行记录主要包括设备故障记录、设备维修记

录、设备巡检记录、用户档案资料。用户档案资料

指保证用户安全运行的基础资料，例如电力设备说

明书，用户用电结构图等。 
⑤环境因素。重要用户安全可靠运行不仅与其

实时运行状态和历史记录有关，还与用户运行环境

因素有关。其运行环境不仅包括天气状况、用户设

备所处室内环境等客观因素，还包括用电管理条件

和政治经济事件等人为主观因素。环境因素信息的

搜集需根据信息类型采用不同的渠道获取。 
1.2  供电安全数据特征分析 
重要用户供电安全数据除具有大数据的共性，

还有一些独有特点。 
1）安全等级要求高。重要用户的信息安全关
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系到一个地区乃至国家的安全，其供用电信息作为

用户信息的重要组成部分，其中包含了大量保密数

据，如地理位置，用户规模、作息时间等。而且不

同重要用户之间的信息管理水平参差不齐，许多用

户的信息管理水平还相当落后，这些信息一旦落入

不法分子之手，将会造成不可估量的损失。 
2）数据混杂。重要电力用户供电数据内容混杂，

一方面因为重要用户用电安全受到多方面因素的影

响，其不仅与用户自身用电情况有关，还受到包括

配电网运行情况、国家政治和经济政策调整等其他

方面的影响；另一方面，重要用户供电安全数据结

构多样，不仅有实时监测和历史记录等结构化数据，

还包括文本数据、时间序列数据等各类半结构化及

非结构化数据。除此以外，其供电安全数据分布广

泛，一部分数据来源于配电网各级生产、管理系统，

还有一些来自用户自身监测与记录等。 
3）实时性强。重要用户用电要求比起一般用

户要高，对电能监测的内容更多、精度更高、采集

的频率也更高，例如，对重要用户电压暂升或暂降

监测，按照文献[11]要求，监测频率为微秒级。另
外，由于用户用电的随机性、以及政治经济事件等

因素的影响，在用户内部会出现冲击性负荷的情

况，重要电力用户负荷曲线在峰谷用电规律的基础

上，会有短时间的波动，而这些波动往往信息含量

很高，是数据挖掘的关键，因此，重要用户供电安

全信息采集实时性要求高。 
此外，重要电力用户大数据还具有数据交互性

差的特点。重要电力用户分布在不同城市中，所属

地域比较分散，且重要电力用户涉及行业众多，包

括政府、教育、医院、企业等，各用户之间相对独

立，自身条件和周边环境各不相同，各用户之间的

监测数据难以进行交互。 

2  重要用户供电安全大数据关键技术 

重要用户大数据的形成必将给电力用户和电

网公司带来双赢局面：电力公司能够实时了解重要

用户的运行状态，真正实现对电网的全面管理；重

要用户可依据自身运行状态和电网公司的评价分

析，对自身用电行为进行调整，以达到安全、智能、

经济的用电模式。 
2.1  数据采集与集成 
根据 1.1 节对重要用户大数据来源的分析，重

要用户大数据一方面来自于用户内部运行状态监

测，这些数据可分为 2类，即实时变化的数据(如电
缆温度、开关状态等)以及历史运行数据(如各设备

的故障记录、图纸说明书等)。其中，实时变化的数
据采用安装传感器的方式采集，历史运行数据采用

人工获取的方式记录。另一方面的数据来源于配电

网的多个管理系统，但这些数据以各种数据形式存

在于不同的数据库中，运行管理已形成竖井模式，

不同单位、不同部门之间独立工作，交互性较差，

数据查询面临困难，数据共享还存在很多问题。 
因此，需要把不同来源、不同格式、不同特征

的数据有机地集中，形成一系列面向同一主题的数

据集合，实现系统全面的数据共享，即大数据的数

据集成管理。它包含关系型和非关系型数据库技

术、数据融合和集成技术、数据抽取技术、过滤技

术和数据清洗等[5]。图 1为重要用户安全数据交互
平台，该平台收集用户内部运行状态信息的同时，

也与相关配网管理系统接口，获取配电网相关数

据。此外，重要用户安全数据服务器还能从互联网

获取天气、政治经济事件等影响因素。 

 
图 1  重要用户供电安全数据交互示意图 

Fig. 1  Schematic diagram of important user power supply 
security data exchanging 

2.2  数据存储与处理 
传统关系性数据库不能满足上送数据量过大

和相关用户行为分析数据的处理要求[6]，重要用户

安全信息中大量非结构化数据涌现，这些数据无法

用传统数据库处理[15-16]，因此急需能够应用于大数

据的存储与处理技术。大数据存储与处理模式主要

包含 2种类型，流处理和批处理。流处理技术适用
于数据量大、持续性好且速度快的信息，它将数据

看作流，对新数据立即处理并返回结果，这种处理

方式可满足重要用户安全大数据中实时性要求较

高的在线监测数据，如用户电压暂升、暂降事件获

取。批处理技术适用于先存储后计算、实时性要求

不高，而准确性和全面性要求高的信息，例如，在

分析用户设备故障概率时，不仅要分析设备自身故

障事件，还应分析同型号设备的家族缺陷等信息。
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重要用户供电安全各数据处理方式如表 2所示。 
表 2  重要用户供电安全数据处理方式 

Tab. 2  Important user power supply security data 
processing 

信息类别 获取方式 存储与处理模式 分析诊断 

运行状态 传感器采集 流处理 实时分析/海量 

运维管理 人工录入 人机交互 离线分析/TB 

运行方式 传感器/人工 批处理/图处理 实时分析/TB 

运行环境 传感器/互联网 流处理 实时分析/TB 

供电网络结构 配网管理系统获取 流处理/图处理 实时分析/海量 

供电故障记录 配网管理系统获取 批处理 离线分析/TB 

负荷转移能力 配网管理系统获取 流处理 实时/海量 

负载率 配网管理系统获取 流处理 实时/TB 

另外，还有交互式处理和图数据处理模式[17]，

交互式处理模式以人机对话的方式采用问答模式

逐步实现，按这种模式，存储在系统中的数据文件

能够被及时处理修改，处理方式直观、灵活。图数

据处理模式根据图中点和边的强关联性，对图模式

进行挖掘以及图数据的分类、聚类等。 
2.3大数据安全分析诊断 
重要用户供电安全大数据分析诊断技术是传统

数据挖掘技术在海量数据挖掘下新的应用与发展，

但由于数据量大、增长速度快、种类繁多，且结构

化、半结构化和非结构化数据共存，传统的数据表

达模型和方法通常是简单的浅层模型学习，无法对

底层数据特征进行抽象，学习精度和效率不尽人意。 
基于重要用户大数据特点，可以从 3 方面对用

户数据分析方法进行分类：1）数据实时性，根据数
据的实时性可分为实时分析和离线分析。例如，EMC
的 Greenplum[18]和淘宝开源的 Timetunnel[19]分别是

实时分析和离线分析的工具；2）数据规模，根据
数据的规模可分为内存级、TB级和海量级。3）业
务的算法复杂程度，例如，针对用户电压质量和用

户可靠性分析 2个不同业务时，涉及的数据量以及
算法复杂程度都有很大差距，电压质量分析采用传

统的数据分析方法就能实现，而可靠性分析需要综

合设备运行状态，供电拓扑结构，运行环境等多方

面的因素，最终得出用户可靠性值。图 2为基于监 

 
图 2  基于监测数据挖掘的潜在风险识别平台技术框架 

Fig. 2  Technology framework of potential risk 
identification platform based on monitoring data mining 

测数据挖掘的潜在风险识别平台技术框架，该构架

基于多维度的状态信息和数据分析手段，对基础数

据进行挖掘，最终实现用户用电安全风险识别。 

3  基于监测数据挖掘的潜在风险案例分析 

用户设备状态监测数据中往往存在一些显著不

同于其他数据的异常点，在很多数据挖掘过程中，

异常点被当成噪声，直接滤除。但也有一部分异常

点预示着故障、突变等罕见情况，比其他常见数据

具有更大的信息量与价值，需要对这些数据进行挖

掘。图 3 为设备状态信息挖掘流程，其关键技术包
括特征提取、主成分分析、基于距离计算的聚类分

析。特征提取和主成分分析是对数据进行分类和筛

选，实现数据挖掘计算的简化；距离计算是聚类分

析中较为关键的部分，基本思想为，利用某历史样

本的特征距分布中心的距离来表征该样本的异常程

度，距离越大，则出现的概率越低，异常程度越高。 

 
图 3  设备状态信息挖掘流程 

Fig. 3  Device status information mining process 

在江西某重要用户内部建立用电安全预警系

统，对重要用户内部各设备进行状态监测，取用户

某条电缆在一段时间内的监测数据，根据该设备不

同阶段的运行温度变化情况挖掘故障隐患，选定距

离最后一次采集数据 10 天内较新的数据，和距离
最后一次测量 10 天前较老的数据，采用上述方法
进行数据挖掘，对这 2批数据分别进行计算，从而
得到局部聚类中心。最后将 2个局部聚类结果置于
总体聚类之上，进行对比分析，评估在 2个时间段
内温度变化及稳定程度。 
如图 4所示为温度数据的分析结果，区域 3为

所有样本点进行聚类分析和距离判断，95%置信度
判定正常温度的样本点。区域 2 表示最近 10 天数
据的聚类中心，区域 1 表示 10 天前数据的聚类中
心，虚线框内表示正常数据的范围。横纵坐标分别

为温度的异常程度和稳定程度，异常程度通过设备 
阈值来判定和计算，稳定程度通过温度变化率来描

述。对数据分布进行马氏距离计算，得到图 4结果。
可以看出10天前的数据聚类中心距离正常状态中心
较近，且比较稳定，而 10天内的数据距离正常数据
中心较远，也不稳定，说明设备正处于劣化状态，

设备存在较大安全风险，需对该设备进行全面检查。 
另外，重要用户供电安全事故大多数始于系统

薄弱环节某个设备元件的故障，从而引发用户一系 
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图 4  用户电缆运行温度数据聚类分析 

Fig. 4  Data clustering analysis of user cable operating 
temperature 

列的故障，最终导致供电安全事故。因此，在设备

故障事件挖掘的同时，还需要对用户供用电系统中

的薄弱环节进行分析。 

4  结论 

未来的智能电网将是依托大数据处理分析技

术的全景实时电网。重要用户作为智能电网的重要

组成部分，其供电安全信息系统的建立为电网安全

分析提供了各种异构且多样化的数据。电力公司能

够实时了解重要电力用户的运行状态，真正实现对

电网的全面管理；电力用户可依据自身运行状态和

电网公司的评价分析，对自身用电行为进行调整，

以达到安全、智能、经济的用电模式。 
重要用户供电安全大数据在给电力公司和电

力用户带来双赢的同时，又存在数据交互安全性难

以保证、分析能力有限导致决策错误的挑战，如何

面对这些挑战，需要后续研究工作中进一步探讨。 
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